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Целевая задача

Инфраструктурная IoT платформа разрабатывается с целью практической реализации 

программы импортозамещения*.

1. На первом этапе – реализуется задача управления территориально

распределенными инженерными объектами (BMS здания, группы предприятия,

управление процессами эксплуатации инженерной инфраструктуры холдинга)/

2. На втором этапе реализуется интеграция с ТОиР и ERP системами ( 1С как

целевая модель предприятия), интеграция с узкоспециализированными системами

управления технологическими процессами.

3. На третьем этапе, планируется к реализации программа импортозамещения

оборудования автоматики и исполнительных механизмов:

• определение списка оборудования по приоритетам;

• формирование групп разработки и прототипирования;

• формирование объектов контрактного производства из стран, обладающих

существующими производственными мощностями, формирование команд проверки

изготовленного оборудования на закладки*;

• формирование отечественного производства*.

*Запись о включении сведений о программном обеспечении в реестр российского программного обеспечения - «Отраслевая промышленная IoT платформа» №14091 от 01.07.2022
https://reestr.digital.gov.ru/request/692812/?sphrase_id=1723570

https://reestr.digital.gov.ru/reestr/827615/
https://reestr.digital.gov.ru/request/692812/?sphrase_id=1723570
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Инфраструктурная IoT платформа

IoT платформа осуществляет комплексное 

управление территориально 

распределенными объектами 

(инженерными системами, 

технологическими процессами, зданиями, 

территорией), сокращая затраты на 

эксплуатацию и давая полную 

ситуационную осведомленность 

о реальном состоянии объектов контроля.

Модуль BPMS

Модуль BIM / CIM

Модуль Scada

IoT Платформа
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Модуль Scada (АСОДУ/BMS) 
- ядро системы управления объектом

«Инфраструктурная IoT платформа» —собственное 

промышленное решение АО «РИР», содержащее 

Scada и учетную систему 

в одном ПО. 

Решение внедряется у коммерческих заказчиков и 

на предприятиях Госкорпорации и удовлетворяет 

всем требованиям к системам такого класса

Отличительные преимущества решения:
• Импортонезависимость

• Соответствие всем существующим и перспективным требованиям ИБ

• Работает в реал тайм, что позволяет контролировать

быстропротекающие процессы, не доступные к управлению другими

SCADA системами



5

Модули BIM / CIM
- основа информации о строении объекта / территории

Решение АО «РИР» содержит интегрированное 

хранилище данных для BIM

и CIM моделей, эксплуатационных документов, 

модули визуализации а также позволяет 

настраивать процессы эксплуатации объекта 

на основе состояния цифровой модели объекта, 

обогащаемой через интегрированною АСОДУ 

(BMS/Scada) объекта реальными данными 

эксплуатации

Цифровой двойник как часть системы 

эксплуатации объекта/территорий 
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СIM – основа информации о строении территории
Цифровой двойник как часть системы эксплуатации территорией

CIM модель территории/интеграция с ГИС системами 

региона - позволяет реализовать полноценную систему 

управления инфраструктурой города/региона.

Построение цифровой модели территории 
позволяет анализировать комплексные процессы 
развития территории в наглядной форме, не 
доступной сухому языку статистики, не просто 
анализировать тренды, а контролировать их 
развитие в реалтайм, отслеживать причины 
возникновения тех или иных событий.
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Модуль BPMS
- умные сценарии управления объектом

Платформа выводит управление 

инженерными объектами на новый 

уровень, позволяя перейти от 

управления локальными 

инженерными системами — к 

умному управлению сервисами 

эксплуатации объектов на основе 

встроенного редактора процессов 

и Low-Сode логики
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Основные преимущества

1. Реализация принципа сквозных данных:

• Потоковые сбор и обработка событий от
устройств
в режиме реального времени

• EDGE вычисления

• Единая точка управления интеграционными
потоками
через распределенный журнал транзакций

• LowCode модель управления всеми
устройствами
со стороны всех уполномоченных систем

• Scada и учетная система в одном ПО

2. Контроль и управление в единой среде —
«От управления единичным устройством
и технологическим процессом, до
управления производственными
площадками»:

• Диспетчерский/ситуационный центр

• Модули управления технологическими
процессами/инженерными системами

• Централизованное управление всеми шлюзами
сбора и обработки данных

• Управление стадиями жизненного цикла
объектов, территорий на основе
эксплуатационной информационной модели
(ЭИМ)

• Реализация сервисной модели управления

3. Цифровое моделирование:

• Цифровой двойник

• 3D моделирование

• Расчет ТЭП и построение прогнозных моделей

4. Реализация принципов безопасности:

• Использование компонентов ПО,
обеспечивающих защиту в соответствии с ГОСТ

• Импортонезависимое ПО

• Возможность получения сертификата ФСТЭК
без установки физических средств защиты

• Возможность аттестации платформы
как типа средств измерений

• Хранение всей истории эксплуатируемых
объектов
по всем параметрам в ультрасжатом виде

5. Возможность создания систем
регионального уровня ( в интеграции с
ГИС решением)

6. Система внедряется в субъектах РФ
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Пример реализации: Scada IoT в ТВК г.Глазова
(80 объектов, 300 тэгов на объект), v 1.0
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Отличия нашего подхода

Один источник – бесконечное 
количество подписчиков в 
режиме близком к реальному 
времени;

Максимальное количество 
протоколов для интеграции –
как фронтенд системами, так и 
с сетями устройств и также в 
режиме близкому к реальному 
времени;

Максимальное количество 
готовой конечной логики на 
базе LowCode конструкторов.

Шлюз протоколов устройств

Универсальный шлюз устройств  ThingsBoard-Python-Gateway

Поддержка протоколов 
Modbus, BLE, EGTS, Galeo, 
CAN, CoAP, MQTT, RS485

И передача данных по 
защищенному протоколу 

в контур обработки 
данных

Настройки опроса 
устройств и RPC

управляющих 
сигналов

JSON 

Нестандартные конверторы 
драйверов устройств

Python 
ARM/x86/x64

OPC

Контур обработки данных Интеграционный контур

ThingsBoard – JDK
Управление

Зданиями
Территориями
Помещениями
Устройствами

Оповещениями
Конечными 
автоматами 
обработки

Виджеты
отображения 
телеметрии

JS+HTML

Рабочие столы с 
управляющими 

элементами 
телемеханники

JS+HTML

Драйвер 
потокового 

транспорта Pulsar

RPC элементы 
управления 

телемеханников
JS+HTML

Потоковый транспорт Pulsar

Драйверы внешних система
ИС:ТЭП/ИСТранспорт/ИС:ПЭ

NAR-JDK

Функции потоковой аналитики 
для прогнозных расчетов

NAR-JDK

OpenAPI v4 служба с коллекцией 
сервиcов для обработки серверной 

логики
JDK (java) – включая внешние прокси 

во внешние системы

Служба KeyCloak

SSO – адаптер аутентификации и 
авторизации

географически распределённые - протоколы – доступа HTTP, xDBC, AMQP, Stream, etc

Приборы контроля 
инженерных 

систем
Приборы учёта



11

Целевая концептуальная схема



По дополнительным  вопросам и 

для формирования  коммерческого предложения:

Чубаров Валентин Андреевич 

Руководитель Проектного офиса

"Управление зданиями и территориями»

VAChubarov@rusatom-utilities.ru

+7 (495) 477 50 35

mailto:VAChubarov@rusatom-utilities.ru

